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/ Angemessenheitsentscheidung der EU-Kommission

(Art. 25 Abs. 6 EU DS-RL) >

,Die Kommission kann [...] feststellen, dass ein Drittland aufgrund seiner
innerstaatlichen Rechtsvorschriften oder internationaler Verpflichtungen |...]

hinsichtlich des Schutzes der Privatsphare sowie der Freiheiten und
Grundrechte von Personen ein angemessenes Schutzniveau [...] gewahrleistet.”
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/ Angemessenheitsentscheidung der EU-Kommission

(Art. 25 Abs. 6 EU DS-RL)

» ,Sichere Drittlander:

Neuseeland, Uruguay

» Sondersituation USA:

>Keine Feststellung eines angemessenen Datenschutzniveaus per se

>(Unglltige) Feststellung fiir US/EU Safe Harbor
>Zukunftige Feststellung unter EU-US Privacy Shield (?)
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Andorra, Argentinien, Kanada, Schweiz, Faroer, Guernsey, Israel, Isle of Man, Jersey,
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/ US/EU Safe Harbor : ’

ey
» Safe Harbor Framework des US Handelsministeriums US.+EU
. . y SAFEHARBOR
>G@rundsatze des ,, Sicheren Hafens” zum Datenschutz US. DEVRETMENT OF COMMENGE

>Haufig Gestellte Fragen (FAQ)

>Briefe von US Behorden zur Funktionsweise

» Funktionsweise:

> Freiwillige Selbstverpflichtung des US-Datenempfangers

>Selbstzertifizierung und Registrierung beim US Handelsministerium (DOC)

>Eintragung in offentliche Safe Harbor-Liste des US Handelsministeriums
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/ Angemessenheitsentscheidung der EU-Kommission 5 g
vom 26.07.2000 (2000/520/EG)

US.+EU

SAFEHARBOR

U.S. DEPARTMENT OF COMMERCE

,ES wird davon ausgegangen, dass die [...] "Grundsatze des 'sicheren Hafens'
zum Datenschutz" [...], die gemald den in den [...] "Haufig gestellten Fragen"
(FAQ) enthaltenen Leitlinien umgesetzt werden, [..] ein [...] angemessenes
Schutzniveau fur personenbezogene Daten gewahrleisten, die von der
Europadischen Union an in den Vereinigten Staaten niedergelassene
Organisationen Ubermittelt werden [...].“
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/ #Snowden

e

» Verletzung der Safe Harbor-Grundsatze durch
,umfassende und anlasslose UberwachungsmaRnahmen
auslandischer Geheimdienste”

(Konferenz der Datenschutzbeauftragten des Bundes und
der Lander, Pressemitteilung vom 24.07.2013)

» Datenverarbeitung durch US-amerikanische Behorden
geht Uber das hinaus, was zum Schutz der nationalen
Sicherheit absolut notwendig und verhaltnismalig ist

(EU Kommission, Mitteilung zur Wiederherstellung des
Vertrauens beim Datenaustausch zwischen der EU und
den USA, COM (2013) 846 final)
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/ EuGH Entscheidung v. 06.10.2015 @’1 &

» Malstab der ,,Angemessenheit” des Schutzniveaus im Drittland

>Kein ,identisches” Schutzniveau erforderlich
> ,Gleichwertiges” Schutzniveau zum Niveau der EU DS-RL im Lichte der EU GRC

» Malgebliche Beurteilungsgrundlage fiir ,,Angemessenheit” des Schutzniveaus

>Beurteilung der Rechtsordnung des Drittlandes

>Eingeschrankter Wertungsspielraum der Kommission

>RegelmiRige Uberpriifung der ,,Angemessenheit” erforderlich
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/ EuGH Entscheidung v. 06.10.2015 @’1 L

» Angemessenes Schutzniveau insbesondere auch bzgl. staatlicher Eingriffe

>Beschrankung staatlicher Zugriffe auf das ,,absolut Notwendige”

>Wirksamer gerichtlicher Rechtsschutz gegen staatliche Eingriffe
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/ EuGH Entscheidung v. 06.10.2015 @’1 L

» Ungultigkeit der Safe Harbor Angemessenheitsentscheidung mit sofortiger Wirkung (!)

» Keine inhaltliche Priifung der Safe Harbor Grundsatze (!)

» Tragender Entscheidungsgrund: ,,Formeller Fehler” der Angemessenheitsentscheidung

>Keine Feststellung zur tatsachlichen Gewahrleistung eines angemessenen
Datenschutzniveaus durch innerstaatliche Rechtsvorschriften oder internationale
Verpflichtungen der USA

>Keine Feststellung zu staatlichen Regeln zur Begrenzung staatlicher Eingriffe

>Keine Feststellung zum Bestehen eines wirksamen gerichtlichen Rechtsschutzes
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/ Safe Harbor ungiiltig

> Weitere Ubermittlung auf Grundlage von Safe Harbor unzulissig

» ,Schonfrist” der Datenschutzbehorden bis zum 31.01.2016 abgelaufen

» (Koordinierte) behordliche DurchsetzungsmalBnahmen zu erwarten
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/ Verbleibende Instrumente angeschlagen : g

»Binding Corporate Rules (BCR) / Individualvertrage:
>Erhebliche Zweifel an ausreichenden Garantien

>Bis auf Weiteres keine Genehmigung neuer BCR oder Individualvertrage

» EU-Standardvertragsklauseln:
>Erhebliche Zweifel an ausreichenden Garantien

>Aber: ,Verwerfungsmonopol“ des EuGH (!)

» Einwilligung von Betroffenen:

>Vereinzelte Zweifel an Wirksamkeit
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/ Bestandsaufnahme — Vor der EUGH-Entscheidung
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/ Bestandsaufnahme — Nach der EuGH-Entscheidung 5 (
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/ EU-US Privacy Shield
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/ EU-US Privacy Shield -

el

> Briefe von US Behorden zur Funktionsweise und mit Zusicherungen / Zusagen

» Einigung von EU-Kommission und US-Regierung am 02.02.2016

>Grundsatze des EU-US ,,Datenschutzschildes”

» Funktionsweise im Wesentlichen identisch zu Safe Harbor

> Freiwillige Selbstverpflichtung des US-Datenempfangers

>Selbstzertifizierung und Registrierung beim US Handelsministerium (DOC)

>Eintragung in 6ffentliche Privacy Shield Liste des US Handelsministeriums
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/ Wesentliche Anderungen gegeniiber Safe Harbor /

el

» Intensivere Kontroll- und Durchsetzungsmalinahmen der US-Behorden

» Erweiterte Datenschutzgrundsatze und erganzende Prinzipien

» Strengere Auflagen fir US-Unternehmen

» Erweiterte Rechtsbehelfe fur EU-Blrger gegen US-Unternehmen

» Gemeinsame jahrliche Uberpriifung durch EU-Kommission und DOC
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/ Wesentliche Anderungen in der Rechtsordnung der USA

» Presidential Policy Directive 28 (PPD-28) — 2014

>(Vorrangig) zielgerichtete Erfassung von Daten durch Nachrichtendienste

>Beschrankung der Sammelerhebung von Daten auf 6 bestimmte Sicherheitszwecke

» USA Freedom Act — 2015

>Beschrankung der Sammelerhebung von Daten

>Transparenzberichte von US Unternehmen

» Judicial Redress Act — 2016

>Zugang fur EU-Burger zu US-Gerichten wegen Datenltbermittlung zur Strafverfolgung
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/ Zusicherungen und Zusagen der US-Regierung /

el

» Zusicherungen:

Beschrankungen, Schutzvorkehrungen und Aufsichtsmechanismen
fur Zugriff von US-Behorden aus Griinden der nationalen Sicherheit

»/usagen:

Einrichtung einer unabhangigen ,,Ombudsstelle” flr EU-Blrger

» Veroffentlichung im US Bundesregister (US Federal Register)

No2rr



/ Angemessenheitsentscheidung der EU-Kommission
(Entwurf vom 29.02.2016)

,Die Vereinigten Staaten gewahrleisten ein [...] angemessenes Schutzniveau
fur personenbezogene Daten, die unter dem EU-US Datenschutzschild von der

Europdischen Union an in den Vereinigten Staaten niedergelassene
Organisationen tUbermittelt werden.”
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/ Wesentliche Kritikpunkte am EU-US Privacy Shield -

el

>Tatsachliche ,Gleichwertigkeit” der US-Regelungen zum EU-Datenschutzrecht (?)

» Fehlende Feststellungen der Angemessenheitsentscheidung

>Rechtscharakter Zusicherungen und Zusagen der US-Regierung (?)

»Unzureichende Gewahrleistung eines angemessenen Schutzniveaus

>Keine ,innerstaatlichen Rechtsvorschriften” / , internationalen Verpflichtungen”

>Unzureichende Beschrankung behordlicher Zugriffe

> (Faktische) Unwirksamkeit von Rechtsbehelfen gegen (geheime) Zugriffe

>Zweifel an der Unabhangigkeit der kinftigen ,,Ombudsstelle”
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/ Weiteres Verfahren zum EU-US Privacy Shield -

»Stellungnahme der ,,Art. 29 Datenschutzgruppe®

> @Grolder Schritt nach vorne”
>Aber: Noch (erheblicher) Nachbesserungsbedarf

» Formliches Ausschussverfahren im , Art. 31 Ausschuss®

»Ziel der EU-Kommission:

Inkrafttreten der Angemessenheitsentscheidung spatestens im Juni 2016
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/ Ausblick - ,Land in Sicht“ oder ,Eisberg voraus“? -

» Erhebliche Zweifel an der Wirksamkeit des EU-US Privacy Shields
» Langwierige weitere Verhandlungen zu erwarten

» Auswirkungen auf tbrige Instrumente noch unklar
(EU-Standardvertragsklauseln, BCR, Individualvertrage, Einwilligung)

» Nachste EuGH-Entscheidung bereits am Horizont sichtbar
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Vielen Dank!
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/ Sebastian Dienst

Sebastian Dienst
Rechtsanwalt
Associate

+49 89 28628457
sebastian.dienst@noerr.com

Sebastian Dienst ist Rechtsanwalt im Miinchner Biiro von Noerr und Mitglied der Praxisgruppe IT, Outsourcing &
Datenschutz. Er ist spezialisiert im Bereich Datenschutz- und IT-Sicherheitsrecht sowie in den Bereichen IT-
Vertragsrecht und IT-Litigation. Zu seinen Beratungsschwerpunkten gehort daneben der Bereich E-Commerce.

Sebastian Dienst verfigt Uiber umfassende Expertise bei der Beratung international agierender Unternehmen
verschiedener Branchen in Angelegenheiten des IT- und Datenschutzrechts, insbesondere zur rechtskonformen
Gestaltung, Strukturierung und Optimierung internationaler IT-Services und interner Unternehmensprozesse. Zudem
veroffentlicht Sebastian Dienst regelmalig Fachbeitrage und halt Vortrage zu aktuellen Themen des IT- und
Datenschutzrechts.

Als Autor wirkt er unter anderem an dem internationalen Handbuch ,,The New European General Data Protection
Regulation, Impact on Corporate Practice — A Guidance for Legal Advisors and Enterprises” mit.

Kompetenzen

o Datenschutz- und IT-Sicherheitsrecht
o |T-Vertragsrecht und IT-Litigation

o E-Commerce

Ausgewahlte Publikationen

o E-Commerce und das Internet der Dinge, in: Bréutigam / Riicker, Rechtshandbuch E-Commerce, 2016.

o Klarnamenpflicht bei Facebook - Der Streit um die Anwendbarkeit des deutschen Datenschutzrechts geht in eine
neue Runde, in: juris PraxisReport Datenschutzrecht 2/2015 Anm. 6.
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/ Noerr ist Exzellenz und unternehmerisches Denken
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Noerr Lésungen fiir komplexe und anspruchsvolle
Fragestellungen. Vereint durch gemeinsame Werte,
haben die iiber 500 Berater immer das gemein-
same Ziel vor Augen: den Erfolg der Mandanten.

«®

Auf den Rat der Kanzlei vertrauen borsennotierte
Konzerne und mittelstandische Unternehmen
ebenso wie Finanzinstitute und -investoren.

Auch international ist Noerr als eine fliihrende
europaische Wirtschaftskanzlei bestens aufgestellt:
mit Buros in elf Landern und einem weltweiten
Netzwerk an befreundeten Top-Kanzleien.

Zudem ist Noerr exklusives deutsches Mitglied von
Lex Mundi, dem global fihrenden Netzwerk
unabhangiger Wirtschaftskanzleien mit
umfangreicher Erfahrung in mehr als 100 Landern.
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/ Vernetztes Denken & wirtschaftliche Kompetenz

Rechtsgebiete Branchen & Lésungen

> Aktien- & Kapitalmarktrecht > Automobilindustrie

> Arbeitsrecht > Compliance & Interne Ermittlungen

> Banking & Finance > Einkauf, Logistik & Vertrieb

> Gesellschaftsrecht/Mergers & Acquisitions > Energie

> Gewerblicher Rechtsschutz & Medien > Gesundheitswesen (Pharma, Medizintechnik)

> Kartellrecht > IT, Outsourcing & Datenschutz

> Prozessfuhrung, Schiedsverfahren & ADR > Private Equity & Venture Capital

> Regulierung & Governmental Affairs > Telekommunikation

> Restrukturierung & Insolvenz > The Real Estate Investment Group

> Steuerrecht & Private Clients > Versicherung & Rickversicherung
> Advisory
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/ Uber Lex Mundi

Noerr ist exklusives Mitglied von Lex Mundi, dem flihrenden
Netzwerk unabhdngiger Wirtschaftskanzleien mit
umfangreicher Erfahrung in mehr als 100 Lédndern.

Als Teil des weltweiten Lex Mundi-Netzwerks bieten wir
unseren Mandanten lber einen Ansprechpartner bevorzugt
Zugang zu Uber 21.000 Anwalten weltweit

Member

LexMundi

World Ready

Bl Noerr
Lex Mundi

Jedes Lex Mundi-Mitglied ist in seinem nationalen bzw.
regionalen Markt fihrend. Gemeinsam bieten die Lex Mundi-
Kanzleien globale Rechtsberatung von einzigartiger Qualitat
und Bandbreite. In Zusammenarbeit mit anderen Lex Mundi-
Kanzleien kdnnen wir anspruchsvollste grenziibergreifende
Transaktionen und Streitfalle unserer Mandanten aus einer
Hand begleiten.
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