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Vertrauen und Sicherheit im Digitalen Zeitalter -
Brauchen wir zukunftig neue Spielregeln

9. For..Net Symposium

Passau, 03. April 2014
Matthias Kammer

B D I VS Deutsches Institut fur
Vertrauen und Sicherheit im Internet
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Chancen der Digitalisierung & DIVSI
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Sieben DIVSI Internet-Milieus (Bevodlkerung) & DIVSI

Digital Natives it | Sousertie

\ te
Digital Immigrants

Internetferne Ordnungsfordernde
Verunsicherte Internet-Laien

Digital Outsiders



Verteilung in der Altersstruktur & DIVSI
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Zwei Graben in der digitalen Gesellschaft

& DIVSI

Digital Outsiders (37%) Digital Immigrants (19%) '
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Grundorientierung >

Haben & GenieRen Sein & Verandern
Modernisierung/Individualisierung

Festhalten Bewahren
Tradition

Haltung Verunsicherung Verantwortungsbewusstsein
gegeniiber Uberforderung Skepsis
Internet Exklusion

Digital Natives (44%)

Effizienz-
orientierte
Performer

16%

Digital

Souveradne
16%

Unbekiimmerte
\ Hedonisten
12%
\ © SINUS 2013
Machen & Erleben  Grenzen (iberwinden

Neuorientierung

Multioptionalitat,
Vernetzt-entgrenzt

Digitale Graben
trennen Onliner von
Offlinern

Milieus haben einen
jeweils eigenen
Medien-Kosmos



Versandende Griben in der Entscheiderlandschaft ®~ DIVSI

Digital Outsiders Digital Immigrants Digital Natives
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Segmente im Stichprobenvergleich & DIVSI

Gesamtbevolkerung® Entscheider gesamt™
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& DIVSI

Unterschiedliche
digitale Lebenswelten
auch unter 25?
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DIVSI Internet-Milieus U25 & DIVSI

Souverane
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Ein Leben ohne Internet ist nicht vorstellbar & DIVSI

Wie gesagt ... Internet muss jeder.”
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Smartphone als Taktgeber in allen Lebenslagen Z DIV SI

2%
68%

Nur 18 - 20% nutzen noch einen stationare PC und Laptop fur das Internet.



Erlaubt ist, was alle machen.

,...aber ich war ja blod
wenn ich fur etwas Geld
ausgebe, was es auch
gratis im Internet gibt..."

,--.S0 ganz wohl ist
mir aber nicht
dabei...”

& DIVSI

,...schlief3lich macht
das auch jeder..."

»-..solange ich nur
streame, und nicht
downloade kann ja eh
nichts passieren!”




Online-Freund # Offline-Freund & DIVSI

Online-Freundschaften

-

9-13 Jahre \ / 18-24 Jahre \

Insgesamt

58%

o 24%
RegelmaRige Treffen D
I I 1 38%

10 Enge Freunde =
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Personlich bekannt

(©




Eigenes Verstandnis von Privatheit
in der Onlinewelt & DIVSI

Soziale Reputation:

personenbezogene Daten
als Zugang zum Dabei-Sein

Privat:
Intimes und Peinliches

A
%/

11

Management: welchen Informationen?

T Y

[ Information- Wer erhalt Zugang zu ]




Mobbing als zentrales Risiko im Netz & DIVSI

Was sind fur Dich/Sie personlich die groBten Risiken bei der Internetnutzung?

B, -

37% =

Beleidigungen im
Netz

e

Mobbing

®14-17 Jahre 18-24 Jahre Gesamtbevolkerung
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Verantwortung im
Internet —
wer tragt sie?



Verantwortungskonzepte in der Bevélkerung & DIVSI

al €5 0%

Digital Outsiders,

Digital Immigrants

und eine Minderheit der

Digital Natives

sehen Staat und Wirtschaft

in der Verantwortung. 74%

Delegation /

Wer sich nicht auskennt, fordert Schutz —

Eigenverantwortung

Digital Natives
sehen mehrheitlich den

Nutzer selbst in der
Verantwortung.

wer sich sicher fuhlt, wunscht Freiheit.




Verantwortungskonzept im digitalen Zeitalter? & DIVSI

Wenn Sie betrunken mit dem Auto
gegen eine Laterne fahren,

konnen Sie auch nicht sagen:

"Tschuldigung, ich bin doch nur der
Endnutzer von Opel.

45% Digital Natives unter Entscheidern

DIVSI Entscheider-Studie (Februar 2013)



Verantwortungskonzepte bei Entscheidern & DIVSI

Verantwortung als
szSchwarzer Peter*

D

e

Eigenverantwortung
Der Nutzer selbst

ist in der Pflicht, sich um die
Sicherheit (personlicher Daten)
im Netz zu kimmern

Die Verantwortung bleibt beim Nutzer hangen —

doch der kennt sich nicht aus




& DIVSI

Herausforderungen
der
Netzgesellschaft?



Daten als Handelsware & DIVSI
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Anonymitit vs. Klar-Name & DIVSI
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Hausrecht / Zensur & DIVSI
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Benimmregeln / Mobbing & DIVSI




Privacy by Design / Privacy by Default & DIVSI




& DIVSI

Grundrechte
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Interoperabilitat & DIVSI

e\




,,D0 not track!“ ®~ DIVSI
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Internet der Dinge & DIVSI
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DIVSI Schirmherr Prof. Dr. Roman Herzog & DIVSI

Grundrecht auf

Menschenwurde
muss auch im Internet
gleichsam als Leitplanke
unangetastet bleiben .

Alt-Bundesprasident Prof. Dr. Roman Herzog

im Rahmen der Ubernahme seiner Schirmherrschaft
am 05.November 2012
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Deutsches Institut
fur Vertrauen und
Sicherheit im Internet

www.divsi.de





