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grundsatzliches

* Informationelle Selbstbestimmung

* ,Soziale Netzwerke® <-> , Facebook”
Monopol auf eine Kommuninkationsform;

i

* Grundsatzliches zu , europe-v-facebook.org
Kein fin. Interesse;
Keine ,NGO*;
Ziel: positive Veradnderungen;
Keine , Facebook-Panik“ betreiben;
Rein Faktenbasiert;
Systemfrage: Sind Gesetze durchsetzbar?



datenschutzrichtlinie

L]

Anwendungsbereich der DS-RL:

Generell jedes ,Verarbeiten” von
,personenbezogenen Daten” durch
,Auftraggeber” (=Verantwortliche)

Keine Anwendung:

Keine , personenbezogenen Daten”

Verarbeitung ,eigener Daten

Verarbeitung fur ,,ausschliel8lich personliche
oder familiare Tatigkeiten®



facebook — wer ist verantwortlich?



Richard Allan
(GB, Facebook)

“We are the controller for what we control...
...and the user has some responsibility too”



facebook — wer ist verantwortlich?
geschdftskonzept von facebook



facebook - geschaftskonzept
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facebook - geschaftskonzept

,Web 2.0
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facebook - geschaftskonzept

,facebook”

Bekommt: WERBUNG, INHALTE?
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facebook - geschaftskonzept

,facebook”
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facebook — verantwortlickeit
zwei , korbe”
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facebook — wer ist das?



i rﬂ.
—

2-3% KosSt
Facebook
Ireland Ltd.
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facebook — wer ist das? e~

acebuuk
Ireland Ltd.




facebook — wer ist das?
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facebook — wer

SAFEHARBOR

-

U5 DUPANTMENT OF COMMERCE

ist das?




EU: Sitzstaatprinzip!



datenschutzgesetz
irland



datenschutz — irland

1. Prinzipien
« 2(1)a FAIRLY
* 2(1)b ACCURATE, COMPLETE, KEPT UP TO DATE
* 2(1)c (i) PURPOSE
1)
)
)
)

(
(
* 2(1)c (ii) NO FURTHER PROCEESING
» 2(1)c (iii) ADEQUATE, RELEVANT and NOT EXCESSIVE
» 2(1)c (iv) NOT LONGER THAN NECESSARY
» 2(1)d SECURITY MEASURES

2. Rechtfertigungsgrund
e 2A(1)a CONSENT
» 2A(1)b PERFORMANCE OF CONTRACT, LEGAL OBLIGATION, PREVENTING HARM

)
2A(1)c JUSTICE, GOVERNMENT(...)
« 2A(1)d LEGITIMATE INTEREST



datenschutz — irland

1. Prinzipien
« 2(1)a FAIRLY

(1)
2(1)b ACCURATE, COMPLETE, KEPT UP TO DATE
«  2(1)c (i) PURPOSE
«  2(1)c (i) NO FURTHER PROCEESING
«  2(1)c (iii) ADEQUATE, RELEVANT and NOT EXCESSIVE
«  2(1)c (iv) NOT LONGER THAN NECESSARY
e 2(1)d SECURITY MEASURES

2. Rechtfertigungsgrund
« 2A(1)a CONSENT
*« 2A(1)b PERFORMANCE OF CONTRACT, LEGAL OBLIGATION, PREVENTING HARM

)
. ZA{l}c JUSTICE, GOVERNMENT(...)
« 2A(1)d LEGITIMATE INTEREST



Frrobim mekde Anfnahmadatm Oidsber 2009






datenschutz — irland

Prozessrechtliche, Besondeheiten”:

Kein Prozessrecht (+ Cases unreported)

Keine Akteneinsicht, Beweismittel
und Gegenargumente

Jribunal” (Art. 6 EMRK)?
Ausgenommen von ,,Ombusman®und , Fol“
Keine Entscheidungsfristen

1. Einvernehmliche Losung >
2. Formelle Entscheidung >
3. Enforecement Notice

4. Anfechtung vor irischen Bezirksgerichten
ABER: ...nur massive Verfehlungen in Rechtsfragen







facebook — probleme (auszug)



facebook — probleme (auszug)
auskunft



problem — auskunft

Artikel 12 Datenschutz-Richtlinie

Section 4 Irisch Data Protection Act

Anfragen per Brief:

Ep: Keine Antwort

R.M.: Keine Antwort

M.P.: Geld retour geschickt

Anfragen per Web-Formular:

PE - 1.142 Seiten, 165 MB
L.B.: 780 Seiten, 34 MB
M.S.: 1.222 Seiten, 496 MB




problem — auskunft

00. Target

00. Date Range

01. About Me

13. Date of Birth
14. Education
15. E-Mails

16. Events

17. Family

04. Address

05. Alternate Name
06. Applications
07. Chat

08. Checkins

09. Connections
10. Credit Cards
11. Currency

12. Current City

19. Friend Requests
20. Friends
21. Gender

22. Groups

23. Hometown

29. Messages 44, Profile Blurb

31. Name
_4}'_ Registration Date
33. Networks 48. Relationship

34. Notes 49, Religious Views
35. Notification Settings 50. Removed Friends
S —
37. Password 52.Shares

38. Phone Numbers 53. Status Updates

39. Photos 54. Vanity

55. Wallposts
41. Pokes 56. Website
42. Political Views 57. Work



problem — auskunft

Fehlende Info (Bsp.):
Alle ,Likes”

Alle Videos

Kommentare auf Seiten

von anderen Usern
Gesichtserkennung

Daten aus , Friend-Finder”
Interaktionen mit Werbung

Daten uber Interkationen mit
y,o0cial Plug-ins“ auf Drittseiten
Aktivitats-Indikatoren zu Objekten
und Nutzern

Alle Infos zu: Herkunft, Zweck und
Weitergabe der Daten




problem — auskunft

4] Hiauilla Firefox

= & Qwordk  [esereichen  Egiras  (jife

I.:*.- : _Il_-l:_
!!AUSku nftS_TOOIS“ D:ﬁmmr ?;;:m_m_
1 - 2 Downl Oad November 2000
Tool* -
2. T Extended —
Download -
Tool*“ .

September 2009

3. ,Activity Log“

£
7
i
£

August 2009

Augunt 17




About

Search for people, places and things

Download Your Information
Get a copy of what you've shared on Facebook.

Easdy download and browse through a personal archive of your Facebook photos, posts and messages, Leamn more
about downloading a copy of your information.

Start My Archive

What's in your archive?

u Photos or videos you've shared on Facebook

= Your Wall posts, messages and chat conversations
‘fm.rﬁ*-ends mmmormmm

Note: We'® onby mclude emad addresses for friends wiho've aliowed this in ther a0 LT ST,

What's not in your archive?
= Your friends’ photos and status updates
m Other people’s personal info
n Comments you've made on other people’s posts

You can also download an expanded archive to see more about your account history, Leamn what's induded.

Caution: Protect your archive \

Your Facebook archive incudes sensitive info lke your private Wal posts, photos and profile information. Please keep
this in mind before storing or sending your archive.

CreateanAd CreateaPage Developers Careers Privacy Cookies Terms  Hep

Facebook & 2013 - English (US)



facebook — probleme (auszug)
geloschte daten



probleme — geldschte daten

,aeloschte” Daten:

- Nachrichten (incl. Chat-Nachrichten)
- Geloschte Freunde

- Geanderte Namen

- Geloschte E-Mail-Adressen

- Geloschte ,,Pokes”

- Abgewiesene Freundesanfragen

- Geloschte ,,Shares”, , Status Updates”

und ,,Wallposts“
- ,Markierungen”in Fotos

Emails max.schrems @i at

a0 7J 0 unet.univie ac.

max.schrems jjjjat

Friend Requests

Sender W J (10
iRecipient Y S 50
Rejected true

Time 2008-08-25 06:50:56 UTC

Pokes

Viewed true

emoved By 5[}-




facebook — probleme (auszug)
policy & zustimmung



orobleme — policy & zustimmung ¥

Irisches Gesetz:

1) eindeutig,

2) spezifisch,

3) informiert und
4) ohne Irrtum;

Facebook USA:
Kein Wiederspruch = Zustimmung




probleme — policy & zustimmu

bkl e e e

Privacy Policy

Bl

kbbb bbbk bbb bk bbb

Privacy Settings

Help Fage: Like

Social Ads

Help Page: Soclal Ads =% 11 wb-pages

Privacy Videos -¥ 6 different Privacy Videos
Additional Resgurces =» Privacy FAQs

= Privacy Organizations and Agencies
= General Safe Harbor Notice

—# Facebook Security Page

= Famiily Safety Center

Help Page: Privacy Policy Clupstions
TRUSTe Programem Requiremsents = Wabsite Privacy
=¥ Mobile App/Website Privacy
=» Ermiall Privacy
= EU Safe Harbor
= TRUSTed Clowd
- TRUSTed Data Collection
= TRIUSTed Downlboad
=¥ Children's Privacy
Contact TRUSTe
Safe Harbad Website = multitade of sub-pages
Help Page: Report an underage Child
Help Page: Privacy » Information for Parents and Educators
Resmstve Trandactional Infarmation |Account Page)
Rermove Imported Contacts
Privacy Settings Page
About Platform®
Help Page: Account Security = 4 sub-pages
natworkadverting.ong - Opt-Out
Accaunt Notifications Page
Facrbook Ads Fage = T more clicks to got the information
Help Page: My Account, Facebook Ads
Report a Deceased Pesson's Profile
Manage Invites and Imported Contacts
Help Page: Remowe From Database
Help Page: Remove Imported Contacts
Account Settings Page (deacthate)
Help Page: Delete Profile
Fatebaok Security Page
Facebook Site Governance Fage
cation Settings
Help Page: Reporting a violation > Reparting a violation
Help Page: Games & apps > Application sxbety and security

—

e Statement of Rights and Responsibilities

Fatebook Principies

Privacy Settings

Application Settings

Platform Page

Promotson Guidelines

How to Report Oaims of P infringement
Payment Terms

Deaks Terms

Merchant Deal Terma

Facebook Platform Policies

Advertiting Guidelines

Davelopar Application

Help Page: Ads: Click and Imgressions Quality
Page Tesms

Facebook Site Govemance Page

Hew to Appeal Claims of /P infringemsent

I T T S A O R T S T

MOTE: &ll pages are ondy listed once even though they might be linked more often.

All theres main pages ane linked with each other. Mot all pages that are linked must be relivant for
Facobook's privacy practice, but often times the wsor can only understand the actual wse by checking the
linked privacy pages

* = dead Enk

Stand: Aug 20



“We use the information we
collect to try to provide a

safe, efficient, and

customized experience.”

Welchen Inhalt hat die Zustimmung?

Stand: Aug 2011



,Wir verwenden die uns bereitgestellten
Informationen Uber dich im Zusammenhang
mit den Dienstleistungen und Funktionen, die
wir dir und anderen Nutzern (...) anbieten.”

Welchen Inhalt hat die Zustimmung?



the people in your life.

= ] n
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| s
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4] fl
sk =

Deutsch  English (US) Espafied Portugués (Brasil) Francais (France) [tslano 4oqll el o )

English (LIS)

Wo ist der Zustimmungsakt?

Facebook helps you connect and share with

Mabile - Find Frisnds - Badges * Paople * Pages + Abolt

Sign Up
[Es free and atways wil be.

Security Check

Enker both words below, separated by & space.
Can't read the words below? Try different words or an audio captcha.

- l ' L ] |
Text in the bos What's this?

By clicking Sign Uip, you are indicating that you hava read and agres to the Tamns of Usa aned
Privicy Policy,

BXH

*

Advertising * Create & Page © Developers + Carsars * Privacy ' Terms © Help

Stand: Aug 2011



anzeigen — policy & zustimm-ung ~-

Sign Up
It's free and always wil be.

Security Check
Enter both words below, separated by a space.

Can't read the words below? Try different words or an audio captcha.

MStingy Instead, -

What's this?

Schwarz/\Weiss

Text in the box: mstingi Instead|

4 Back

By clicking Sign Up, wou are indicating that you hawve read and agree to the Terms of Use and
Privacy Policy.

Stand: Aug 2011




anzeigen — policy & zustimmung

Sign Up- 13px + bold
It's free and dways will bes 11px
9px + bold

Security Check «

Enter both words below, separated by a space.«— Bpx
Can't read the words below? Try different words or an audio captcha.

mSting) Instead, - e

Text in the box: mstingi Insteadl What's-this? 8px

<4 Back

By clicking Sign Up, wou are indicating that wou have read and agree to the Terns of Use and—  7PX
Privacy Policy,

Stand: Aug 2011



Signh Up

Security Check

Aufmerksamkeit

Interaktionsbereich

Stand: Aug 2011



anzeigen — policy & zustlmmun

Ermanl Password

E-all ader Telefon Passeort

homcsoecmescofl cnreees RS
L] t bleke

Sign Up
It's free and always wil be.

Registrieren
Facebook it und blebt kostenlos.

Security Check Vorname:

Enter both words below, separated by a space. Hand
Can't read the words below? Try different words or an audio captcha, Nachname:
- - Deine E-Mail-
jiontsaj 1ts s
E-Mall nochmals
eingeben:

Text in the box: What's this?

Neuas Passwort:

o T i Rl

urtstag: . . .
By clicking Sign Up, vou ane indicating that vou hawe resd snd agree to the Terme of Lize snd Set i Tag: 'ﬂ . 'ﬂ . ':'I
Privacy Palicy, Warum muss ich meinen Geburtstag angeben?

Werm du auf Registrieren” kidest, alrepberst du
unsere Mutmungsbedingungen und erklérst unsere
Dabternerwendungsrich irien sowie Bestimmungen nur
k) B*E - Yervendung von Coolies gelesen zu haben.

e ' Pages + About * Advertising ' Craate a Page ' Developers © Careers * Privacy © Terms © Help

Erstelie eine Seite fur eine Beruhmthet, sine Band oder ein
Unternchmen.




facebook — probleme (auszug)
,Zustimmung” durch dritte /
schattenprofile



| Herbert Mayer | Search

Wenn du diese Funktion aktivierst, werden
alle Kontakte von deinem Handy (Name, E-
Mail-Adresse, Telefonnummer) an Facebook
gesendet und unterliegen dann den
Datenschutzrichtlinien von Facebook.
Zudem werden die Profilbilder deiner
Freunde sowie andere Informationen von
Facebook zu deinem iPhone-Adressbuch
hinzugeflaqt. Bitte stelle sicher, dass deine
Freunde mit deiner Nutzung Ihrer Daten
einverstanden sind.




probleme — schattenprofile

Firma A

a-".
9 { - -
| -
] rd
: . ; -

Partei X

iPhone-Sync

Name,
Geburtsdatum,
Telefonnummern,
Adressen,

E-Mail,
Arbeitgeber,
Spitznamen,
Notizen,

Stand: Aug 2011




& taz.die tageszeitung

O

Sants Clara
Unthwisaily

- weiblich famals

maénnlich mala

europe-v-facebook.org

=S von Max nach Geschlecht
Max's network by gender




facebook — probleme (auszug)
,Zustimmung” durch dritte /
anwendungen



Alle Daten die der
Freund sehen kann

.=[,|=.

Name,

1 Geschlecht,

ID-Nummer,
Offentliche” Infos

JEDEN TAG
EIN AUTO
GEWINNEN!



facebook — probleme (auszug)
machines / online tracking



probleme - cookies
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probleme - machines

Jeder Besucher von facebook.com:
[Cookie <-> Computer]
...jeder Computer wird ,,markiert”,

Jeder Nutzer von Facebook:
[Cookie <-> Computer <-> Person]
...jede Markierung wird dem Nutzer
zugeordnet.

Cookies:

Ju” (=NutzerID):
RglbZJwSFuSE-wYc8pNtMcPg
RgaZulNK3zJ-1HcLkg5SHIJAlg

,datr” (=BrowserlD):
JDvdTnxe8po2_ 570rrQFFnHT
AD7dTmI8i8T4JcAc272y1I1K

Associated Users I.- B
Cookie FMTTTRFZ
First Seen 2011-05-18 13:05:24 UTC
Seen Count 350

Associated Users S

A

Y
Cookie
First Seen
Seen Count 2

EEEEE[..._

Associated Users

(100

Cookie mPOATS
First Seen 2011-03-16 17:30:00 UTC
Seen Count 143




probleme — online tracking

ol

Susi Mayerwaram 17. 1. um 17:58 auf
Swww.webseite-xyz.at”

>> ,datr” <<

Y Empfehlen K3 Reqistrieren, um die Empfehlungen deiner Freunde sehen zu
kinnen.

+,lu”=

g Empfehlen 3 Empfiehl dies deinen Freunden.|




facebook — probleme (auszug)
geo information



probleme — geo information

T

Photohfipofad sphotos ak fodn nethphobos-ak-sncd
77145 _ 1400015055007 _ 12672506222 2 1163857_4 109000 _npg
Link hetprfwwe iaosbook oom/photo. php Mheds 140061 50550074
set=a. 1 14TR145B801 87 2033371 12972 38222 Atype= 1
Uplaad Ip 1768188 153.52
Uploaded 2010-19-04 14:30:80 UTC

ags
Talopry 2000-11-04 2230008 UTC
Modild 0
Camera Make Apple
Camera Model Phone 3G5
Crapntation 1
Origercal Wicith 0
Onginal Height 0
Exposure 17214
Fslop 145
180 Speedis
Focal Length 77520
Lattude 48 202108060047
Longduds 18 3233211035337

Ip 178.191.251.72
Time 2011-07-11 18:42:25 UTC
Type Login
Datr EEQbT)N3qEdspNUwWIZamq7XT
Delta Status NS _SUCCESSFUL_VETTED
Site WWW

City vienna

Region 9
Countrv AT
User Agent Mozilla’4.0 (compatible: MSIE 8

0: Windows NT 5.1; Trident/4.0)



probleme — geo information

* Keine Verwendung von GPS-Systemen

. Trotzdem y Last Locatlon

Time 2011-04-16 18:51:27 UTC
Latitude 37.34688913
Longitude -121 94080227
Altitude 0
Accuracy 675
Altitude Accuracy -1
Heading -1
Speed -1
)

|

s ‘;'\k .‘".-




facebook — probleme (auszug)
datensicherheit



probleme — datensicherheit

,WIR BEMUHEN UNS FACEBOOK IN BETRIEB, FEHLERFREI UND SICHER ZU
HALTEN, JEDOCH ERFOLGT DEINE NUTZUNG VON FACEBOOK AUF EIGENES
RISIKO. WIR STELLEN FACEBOOK IM VORLIEGENDEN ZUSTAND (,,AS 1S“) OHNE
JEGLICHE (...) GARANTIEN BEREIT“

»WIR GARANTIEREN DIE SICHERHEIT VON FACEBOOK NICHT*“

LWir bemuhen uns nach besten Kraften, die Sicherheit von Facebook zu
wahren, konnen diese jedoch nicht garantieren.”

~Wir kdnnen nicht garantieren, dass nur befugte Personen deine
Informationen ansehen.”

LWir kbnnen nicht gewahrleisten, dass Informationen, die du auf Facebook
austauschst, nicht offentlich zuganglich werden.”

Stand: August 2011




nutzerpflichten?
erster korb”



EU: Sitzstaatprinzip!




datenschutz-richtlinie

L]

Anwendungsbereich der DS-RL:

Generell jedes ,Verarbeiten” von
,personenbezogenen Daten” durch
,Auftraggeber” (=Verantwortliche)

Keine Anwendung:

Keine , personenbezogenen Daten”

Verarbeitung , eigener Daten”

Verarbeitung fur ,,ausschliel8lich personliche
oder familiare Tatigkeiten”




nutzerpflichten - prlvatpersonen

= EuGH: ,Lindgvist”
DS-RL auf Webseiten anwendbar!

> Offentliche” Teile des Profils v

= Wann ist ein Profil ,,6ffentlich® genug?
Freunde, Freunde von Freunden, Offentlich?



nutzerpflichten
zustimmung & sonstiges



nutzerpflichten - sonstiges
§ 8 6DSG:  Zustimmung?

§ 10 oDSG: ,Auftraggeber diirfen (...) Dienstleister in
Anspruch nehmen, wenn diese (...) Gewdhr flir eine
rechtmdadfSige und sichere Datenverwendung bieten...”

§ 24 6DSG: Informationspflichten



ausblick
weitere entwicklung



ausblick — evf

- Anzeigen (August 2011)
- Erster Bericht (pezempber 2011)
\ 4 Treffen (Februar 2012

- ,Review" (september 2012)
= Gegenreport (Dezember 2012)
- Antrag auf eine formelle Entscheidung

- Formelle Entscheidung

€300000

‘v7- EuGH




facebook

Spenden! Spendenliste Transparenz FAQs  europe-v-facebookorg English = Deutsch

Gemeinsam fiur ernsthaften Datenschutz!

In unserem Verfahren gegen Facebook (Mehr Infos) wird die irische Behdrde bald entscheiden - wahrscheinlich nicht im Sinne der
Mutzer und des Gesetzes sondern im Sinne von Facebook. Wir wollen dafir vorbereitet sein.

Wenn &5 zu ginem Verfahren gegen Facebook vor Gericht kommt, kann deine Spende mehr bewegen als nur im Einzelfall von Facebook.
Unser Verfahren hat gute Chancen eine Musterentscheidung zu werden, welche den Datenschutz in Europa und der Welt daverhaft
beeinflusst,

Um dieses Urtell vor Gericht anfechien zu kbnnen und das Grundrecht auf Datenschutz einzufordern braucht es astronomische
Summen (zwischen € 100,000 und € 300,000). Da wir als normale Blrger leider kein Gberflltes Bankkonto haben, brauchen wir deine
Unterstitzung!

>> Kontakt ! Probleme | Fragen

100000 300,080

37693 €

share: MEJ@ & m Lh_.& & Hﬁ Jetzt Spenden!



ausblick - generell

EU Datenschutz-VO

Einheitliche Rechtsgrundlage
Konkretisierungen

Ernsthafte Strafen

Direkte Klagemoglichkeit
Zusétzliche Rechte fiir Nutzer?
Datenschutzbeauftragte?

0:1' 1':" <\ ‘\ f:'\ (\

* Monopolstellung bereinigen?
< _Offnen”von Sozialen Netzwerken?



ENDE

europe-v-facebook.org U You
inffo@europe-v-facebook.org . Jj e
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